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Das nachfolgende Dokument wird unter der GPL- Lizenz verdffentlicht.

- Technical Whitepaper -

Konfiguration L2TP-IPSEC VPN Verbindung unter Linux mit
KVpnc

- VPN Gateway basierend auf strongSwan -

Voraussetzungen zur Client Konfiguration in diesem Beispiel:

- vorhandenes giltiges x509-Zertifkat mit allen Schlisseln und CA-Teilen (am besten im
pkcs12- Format)

- Vorhandensein des private-key- und Import- Passwortes
- Root-Rechte des Rechners, auf dem die VPN Verbindung konfiguriert werden soll

- eingerichtete mobile VPN Verbindung auf einem VPN-Gateway (Roadwarrior
Connection, Detail siehe auch nachfolgende Anleitung)

- Installiertes Paket Kvpnc (Quellen und RPM's sind unter www.kvpnc.org zu finden)

Einrichtung des mobilen VPN-Client:
Die Client Konfiguration wird sowohl mit dem Wizzard beschrieben als auch darauf Bezug
genommen wie die mobile Verbindung auf dem VPN-Router konfiguriert sein sollte.



http://www.kvpnc.org/
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Nach der erfolgreichen Installation des Paketes ,KVpnc* und dem ersten Start des
Programms uberprifen Sie zuerst ob alle weiterhin benotigten Programme und
Hilfsprogramme installiert sind. Dazu wéhlen Sie den Menipunkt ,Einstellungen®.
Bei der angestrebten L2TP-IPSEC Verbindung sollten die folgenden Menis wie folgt
dargestellt werden:

el E EMpnc  Einstellungen  Hilfe
Q¥ & A
Profil l |V][ Verbinden
||Bereit. ||Getrennt|i

% Einstellungen...- KVpnc 23

= Anwendung Server
& Allgemein
& Debug _ ) _
57 Verbinden @ Alle Prograrmme sind in PATH @ TunneHP in Kurztipp anzeigen
Slog ~vpnc (freier Client fir Cisco VPN-Konzentratoren)
= Programme - -
vpne [Keine Info | [usnisbinwpne | @ b4
. " IHilfsprogramme TR us
& [ Profil
Allgemein ~FreeS/WAN oder Openswan
) Authentisierung =
H Benutzerdaten ipsec [Openswan uz44 l [ﬁ’usn‘sbinhpsec ] V
] Zertfikat || Debug aktivieren
i Smartcard
[ . .
iy PSK ~racoon + ipsectools (Linux 2.6 nativ oder BSD)
= Netzwerk
Or\llgemain racoon/setkey [0.6.5 ] [.n’usn’sbm.n’racoon ] V
QR"L‘”E” Debugstufe: n (% racoon beenden, wenn bereits laufend
MNAT
HTTP-Proxy ~PPTP
Virtuelle IP =
2 Verbindungsspezifisch Pppd [2'4'3 l ["USWSDWDPDU ] V
i Cisco -
pptp 1.7.0 fusr/shin/pptp
#P Racoon*SWAN [ l [ ] V
B openven [] Debug firr pppd aktivieren PPTP-Debugstufe:
“JepTR
= Kemmandeausfihrung ~OpenVPN
Q\J'nr dem Verbinden
openvpn 205 lusr/shinfopenvpn @
£ Nach dem Verbinden pEnve [ l [ pETVR ] V
. [=]
Q\ferdem Trennen Debugstufe: un
3 Nach dem Trennen
—L2TP
2tpd [Keine Into | [usrisbiniete | 4
:@ |%/ 12tpd beenden, wenn bereits laufend

[V oK HV Anwenden Hx Abbrechen
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& Einstellungen...-KVpnc £

= Anwendung Hilfsprogramme
 Allgemein
aiDetug Werkzeug Version Pfad Garareian
4 verbinden ‘
Elog openss| [0982 | [lustbiniopenss! |
= Programme : —
& serverprogramme TERES I\lﬂ 35 ] IISD'”"‘WMES ]
. Hilfsprogramme kil IKeine o ] Ifbinik\ll ]
2 [ Profi

[ Aligemein Killall [221 | [rusrbiniitan |

& Authentisierung

g Benutzerdaten ping I\putils—ssﬂZHOB ] lfbinipmg ]
E]Zenifikat ip I\prouteE-ssU&UHU ] lfsbinhp ]

1 Smartcard

£, psk ficonfig [12 [istinficonng |

= Netzwerk

QAIIgemem route |1.98 ] lfsbinp’route ]

S::L_:_ten pkes114ool lKeine Info ] Iusribim'pkcs‘n-tooll

["JHTTP-Proxy
[ viruelle Ip

= Verbindungsspezifisch
i Cisco
WP Racoon/*SWAN
B openven

[“JpeTPR

= Kemmandoausfihrung
Q\I’or dem Verbinden
Q Nach dem Verbinden
£ vor dem Trennen
£ Nach dem Trennen

[V’ oK I[V Anwenden Hx Abbrechen l
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Sind die benétigten Programme und Hilfsprogramme als vorhanden markiert kann man mit
der Einrichtung einer L2TP-IPSEC Verbindung unter Benutzung des Wizzards beginnen.
Dazu wahlen Sie den Menupunkt ,Profil“ -> ,Neues Profil (Assistent)”

"% Neues Profil hinzufugen... &)

‘Willkommen

Herzlich willkommen zu diesem Assistent, der Ihnen bei dem Erstellen eines neuen Profiles helfen wird.

Auf "Weiter" klicken, um fortzusetzen

| Leier> anteece
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% Neues Profil hinzuf

Typauswahl

Bitte Typ des VPN auswahlen:

~Typ
() Cisco

C) 1IPSec (FreeS/WAN/Cpenswan/strongSwan)

() IPSec (Linux 2.6 nativ oder BSD)

() DOpenVPN

() Microsoft PPTP

C) L2TP dber IPSec (Linux 2.6 nativ cder BSD)

(@ L2TP (iber IPSec (FreeS/WAN/Openswan/strongSwan)

[ < Zuriick ] || Weiter > | [ Apbrechen ]

Nach der Auswahl des Verbindungstyp wéhlen Sie bitte Zertifikat basierende
Authentifizierung aus.

™ Neues Profil hinzufugen...

Authentisierungsmethode:
() Bereitgestellter Schliissel
(@ Zertifikat'Smartcard

Authentisierungseinstellungen

< Zuriick ] | Weiter > | [ Abbrechen

D PKCS511-Smartcard-Unterstitzung aktivieren

Zertifikat ist im P12-Format?
@ Ja
() Nein

< Zuriick ] | Weiter > 4| [ Abbrechen
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—Allgemein
Importtyp [P12: freeswan [~]
Dateiname: [fhomeiablage.n’Democer‘t.p‘lZ ]
Zertifikatspfad: [ ] =
P12
ImportpaBwort: | +eeeerres ]

—~FreeSWAN (Openswan)

Passphrase fir privater Schlissel [

Passphrase nocheinmal: I

[V oK ][3( Abbrechen ]

In der folgenden Erfolgsmeldung verschwindet der Uhren-Maus-Zeiger nicht. Einfach mit
diesem Mauszeiger die ,OK" Taste bestatigen!

. Import erfolgreich - KVpnc

In der nachfolgenden Seite wird das Subject des Zertifkates, dass auf dem VPN-Gateway
der Verbindung zugewiesen wurde, als ,Spezielle ID der Gegenstelle* eingetragen.
(Wichtig: ,,subject”)

. Neues Profil hinzufiigen...

Zertifikatseinstellungen

Zertifikat:

Zertifikatspfad:

CA-Zertifikatspfad:

[%| Spezielle ID der Gegenstelle benutzen:

[[] Spezielles Serverzertifikat benutzen

Pfad zu privaten Schliissel:
Passphrase flr privater Schlissel:

"/ [[] PKCS11-Smartcard-Unterstiutzung aktivieren

dicerts/mykeys_Democert, pem]

[
[.’etcllpsec d
.

~JEE @

c.d/cacerts/ca_Democert.| pem]

| C=DE, ST=TH, L=Niederpeellnitz, C

[flpsec.dlprlvate.’Demccert.pem]

|

x
H
H
H
H
H

< Zurlick ] [ﬂewter> ] [ Abbrechen
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Benutzereinstellungen

Benutzername: [VPN-Benutzemame l
Palkwort: |**~*~* |
["] NI-Demain-Name fur Authentisierung:

[%| Benutzer-Palkwort speichern [[] Benutzername nicht speichern

< Zurlick ] [ﬂewter> ] [ Abbrechen

FreeSWAN/Openswan/

'strongSwan-Einstellungen

Authentisierungsalgerithmus:

VerschlUsselungsalgorithmus:

Austauschmodus: main '

Bitte FreeSIWAN/Openswan/strongSwan-spezifische Einstellungen eingeben:

DH-Gruppe:
[%| PFS deaktivieren

FreeS/WAN (Openswan)
[[] Nachster HOP links angeben: [ ]

[ N&chsten HOP rechts angeben: [ ]

[% Opportunistische Verschlusselung deaktivieren

< Zurlick ] [ﬂe\te» ] [ Abbrechen
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. Neues Profil hinzufiigen...

NAT-Einstellungen

[ UDP benutzen (NAT-T)

[ < Zurlick ] [ﬂe\ter> ] [ Abbrechen

| Neues Profil hinzufiigen...

Optionen fiir Netzwerkrouten

Defaultroute behalten '

(%] Zusatzliche Netzwerkrouten benutzen

‘Nelzwerk ‘Nelzmaske ‘Gateway |Gerét ‘

[ Route hinzufiigen... ][ L&schen ]
I | <zuuck | [ weiter> | | Abbrechen |
Nachfolgend bedeutet:
Entferntes Netzwerk lokales Netzwerk hinter dem VPN-Gateway
Gateway benutzen in diesem Fall die IP Adresse des L2TP Servers auf dem VPN
Gateway
Schnittstelle benutzen in diesem Fall ppp0 (logisches Device), da der Client selbst in

einem LAN Uber eine Firewall mit dem Internet verbunden ist.

. Neue Netzwerkroute hinzufiigen... -~ KM} (23 (= %)

Entferntes Netzwerk: [192.168.128.0 |1]24 -]

(% Gateway benutzen 1892.168.254 .1
[%] Schnittstelle benutzen ppp0 H

[V oK HX Abbrechen ]
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Neues Profil hinzufiigen...

Optionen fiir Netzwerkrouten

Defaultroute behalten '

(% Zus3tzliche Netzwerkrouten benutzen

Netzwerk ‘Netzmaske |Gateway |Ger'at |
192.168.128.0 24 192.168.254.1 ppp0

[ Route hinzufigen... H Loschen ]

[:] l < Zurlck l [ Weiter > ] l Abbrechen ]

~. Neues Profil hinzufiigen...

Verbindungsstatustest

[ Verbindungsuberprifungstest benutzen

Intervall:

Erfolgsanzahl:

[% Neuverbinden nach Verbindungsverlust

[_] Angegebene Adresse zum Pingen benutzen: :

:] < Zurlick l I Weiter > ] [ Abbrechen

*. Neues Profil hinzufiigen...

Verbindungsoptionen

| Verbinden nach Erstellen des neuen Profils

[:] < Zuriick l I Weiter > ] [ Abbrechen
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*_ Neues Profil hinzufiigen... EE &

Allgemeine Einstellungen

Allgemeine Einstellungen

Profilname: Demo-VPN-Connection
Beschreibung: |mobile vpn to vpn-gateway

VPN-Gateway: \vpngateway.demodomain.de

< Zurlck | Weiter > -; Abbrechen

Mit dem Ausflllen der letzten Konfigurationsseite des Wizzard ist die Konfiguration des
VPN-Client KVpnc abgeschlossen.

Damit zwischen einem strongSwan basierenden VPN-Router und dem KVpnc-Client eine
IPSEC-L2TP VPN Verbindung aufgebaut werden kann, ist noch etwas ,finetuning“ auf der
VPN Router Seite notwendig.

Die nachfolgend genannten Eintrage sind fur einen VPN Client mit Window eigenen

o_n-BordmitteIn (s. Konfiguration VPN Client Window) nicht notwendig (stéren aber auch

Inr:cgé)r. IPSEC Konfiguration auf den von uns entwickelten VPN Gateway/Router sind

folgende Eintrage zu setzen:

Menu -> VPN Einstellungen -> IPSEC VPN Verbind. -> Globale Einstellungen -> Experten
virtual_private="%v4:10.0.0.0/8,%v4:172.16.0.0/12,%v4:192.168.0.0/16"

Menu -> VPN Verbindungen -> IPSEC Verbindungen -> Name der mobilen VPN Conn.
remote Netz(rightsubnet): vhost:%no,%priv

Alternativ ist es fur Testzwecke folgender Eintrag ausreichend:

Menu -> VPN Verbindungen -> IPSEC Verbindungen -> Name der mobilen VPN Conn.

remote Netz(rightsubnet): vhost:%all
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Zur abschlieRenden Uberpriifung der Client Konfiguration (KVpnc) kann man sich nach
dem Aufruf des Menu ,Einstellungen® ausfihrlich tber alle Einstellungen und
Verbindungen informieren bzw. diese nachtraglich bearbeiten.

-~ Einstellungen...- KVpnc

Routen

D

= Anwendung
@ Allgemein
# Debug
&'Verbinden

Profil:

Defaultroute behalten .

[® Zusatzliche Netzwerkrouten benutzen

Demo-VPN-Connection

=Llog
= Programme

# Serverprogramme
~Hilfsprogramme
= [Profil
“Allgemein
= Authentisierung

‘Nemwerk ‘ Netzmaske ‘Gateway
192.168.128.0 24

|Ger'ait |
192.168.254.1 ppp0

11 Benutzerdaten
&= Zertifikat
iSmartcard
fLPSK
= Netzwerk
% Allgemein
“INAT
“HTTP-Proxy
“Wirtuelle IP
= Verbindungsspezifisch
i Cisco
# Racoon/*SWAN
BECpenVPN
JPPTP

l Route hinzufugen... H Loschen l

l\/ oK HV Anwenden HX Abbrechen I

D

Racoon/FreeSWAN (OpenSWAN)

=-Anwendung
@ Allgemein
A Debug
'Verbinden

Profil: [DemofVPN—Connection

SHA1
=log

= Programme Authentisierungsalgorithmus:

# Serverprogramme
“Hilfsprogramme
e [TProfil
“Allgemein
= Authentisierung
{1 Benutzerdaten
& Zertifikat
iSmartcard
fLPSK
o Netzwerk
& Allgemein
@Routen
L NAT
~HTTP-Proxy
~Virtuelle IP
= Verbindungsspezifisch
i Cisco

* Racoon*SWAN

~PPTP

B OpenvPN @

Verschllsselungsalgorithmus: | 3des

Austauschmodus: main

DH-Gruppe:

modp768

[%| PFS deaktivieren

FreeS/MWAN (Openswan)

[_I Nachster HOP links angeben: I

[_] N&chsten HOP rechts angeben: I

[%] Opportunistische Verschllsselung deaktivieren

o)

¥ Anwenden HX Abbrechen I

Sollte es zu Problemen mit der Authentifizierung kommen, so ist es ratsam sich die
Dateien /etc/ppp/chap-secrets und pap-secrets an zu sehen. Hier arbeitet KVpnc nicht
ganz sauber, wenn Verbindungen mehrfach eingerichtet, bearbeitet, geldscht ... usw.
werden. Was dann nicht i.O. ist sieht man eigentlich sofort (mehrfache Eintrage des selben

Benutzers ...).



