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- Technical Whitepaper -

Konfiguration L2TP-IPSEC VPN Verbindung unter Linux mit 
KVpnc

- VPN Gateway basierend auf strongSwan - 

Voraussetzungen zur Client Konfiguration in diesem Beispiel:

– vorhandenes gültiges x509-Zertifkat mit allen Schlüsseln und CA-Teilen (am besten im 
pkcs12- Format)

– Vorhandensein des private-key- und Import- Passwortes

– Root-Rechte des Rechners, auf dem die VPN Verbindung konfiguriert werden soll 

– eingerichtete mobile VPN Verbindung auf einem VPN-Gateway (Roadwarrior 
Connection, Detail siehe auch nachfolgende Anleitung)
 

– Installiertes Paket Kvpnc (Quellen und RPM's sind unter www.kvpnc.org zu finden)

Einrichtung des mobilen VPN-Client:
Die Client Konfiguration wird sowohl mit dem Wizzard beschrieben als auch darauf Bezug 
genommen wie die mobile Verbindung auf dem VPN-Router konfiguriert sein sollte.
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http://www.kvpnc.org/


Nach der erfolgreichen Installation des Paketes „KVpnc“ und dem ersten Start des 
Programms überprüfen Sie zuerst ob alle weiterhin benötigten Programme und 
Hilfsprogramme installiert sind. Dazu wählen Sie den Menüpunkt „Einstellungen“.
Bei der angestrebten L2TP-IPSEC Verbindung sollten die folgenden Menüs wie folgt 
dargestellt werden:
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Sind die benötigten Programme und Hilfsprogramme als vorhanden markiert kann man mit 
der Einrichtung einer L2TP-IPSEC Verbindung unter Benutzung des Wizzards beginnen.
Dazu wählen Sie den Menüpunkt „Profil“ -> „Neues Profil (Assistent)“
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Nach der Auswahl des Verbindungstyp wählen Sie bitte Zertifikat basierende 
Authentifizierung aus. 
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In der folgenden Erfolgsmeldung verschwindet der Uhren-Maus-Zeiger nicht. Einfach mit 
diesem Mauszeiger die „OK“ Taste bestätigen! 

In der nachfolgenden Seite wird das Subject des Zertifkates, dass auf dem VPN-Gateway 
der Verbindung zugewiesen wurde, als „Spezielle ID der Gegenstelle“ eingetragen. 
(Wichtig: „subject“) 
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Nachfolgend bedeutet:

Entferntes Netzwerk lokales Netzwerk hinter dem VPN-Gateway
Gateway benutzen in diesem Fall die IP Adresse des L2TP Servers auf dem VPN 

Gateway
Schnittstelle benutzen in diesem Fall ppp0 (logisches Device), da der Client selbst in 

einem LAN über eine Firewall mit dem Internet verbunden ist.
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Mit dem Ausfüllen der letzten Konfigurationsseite des Wizzard ist die Konfiguration des 
VPN-Client KVpnc abgeschlossen.

Damit zwischen einem strongSwan basierenden VPN-Router und dem KVpnc-Client eine 
IPSEC-L2TP VPN Verbindung aufgebaut werden kann, ist noch etwas „finetuning“ auf der 
VPN Router Seite notwendig.  
Die nachfolgend genannten Einträge sind für einen VPN Client mit Window eigenen 
on-Bordmitteln (s. Konfiguration VPN Client Window) nicht notwendig (stören aber auch 
nicht).
In der IPSEC Konfiguration auf den von uns entwickelten VPN Gateway/Router sind 
folgende Einträge zu setzen: 

Menu -> VPN Einstellungen -> IPSEC VPN Verbind. -> Globale Einstellungen -> Experten

virtual_private="%v4:10.0.0.0/8,%v4:172.16.0.0/12,%v4:192.168.0.0/16"

Menu -> VPN Verbindungen -> IPSEC Verbindungen -> Name der mobilen VPN Conn.

remote Netz(rightsubnet): vhost:%no,%priv

Alternativ ist es für Testzwecke folgender Eintrag ausreichend:

Menu -> VPN Verbindungen -> IPSEC Verbindungen -> Name der mobilen VPN Conn.

remote Netz(rightsubnet): vhost:%all
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Zur abschließenden Überprüfung der Client Konfiguration (KVpnc) kann man sich nach 
dem Aufruf des Menü „Einstellungen“ ausführlich über alle Einstellungen und 
Verbindungen informieren bzw. diese nachträglich bearbeiten.

Sollte es zu Problemen mit der Authentifizierung kommen, so ist es ratsam sich die 
Dateien /etc/ppp/chap-secrets und pap-secrets an zu sehen. Hier arbeitet KVpnc nicht 
ganz sauber, wenn Verbindungen mehrfach eingerichtet, bearbeitet, gelöscht ... usw. 
werden. Was dann nicht i.O. ist sieht man eigentlich sofort (mehrfache Einträge des selben 
Benutzers ... ).
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