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Das nachfolgende Dokument wird unter der GPL- Lizenz verdffentlicht.

- Technical Whitepaper -

- Konfiguration L2TP-IPSEC Verbindung unter Windows -

- VPN Gateway basiert auf StrongSwan -

Voraussetzungen zur Client Konfiguration:

- vorhandenes giltiges x509-Zertifkat mit allen Schltisseln und CA-Teilen (am besten im
pkcs12- Format)

- Vorhandensein des Import-Passwortes

- Administratorrechte des Rechners, auf dem die VPN Verbindung konfiguriert werden
soll

- eingerichtete mobile VPN Verbindung auf einem VPN-Gateway (Roadwarrior
Connection)

Einrichtung des mobilen VPN-Client:

Der Client wird in 2 prinzipiellen Schritten eingerichtet:
1. Import des vorliegenden gultigen Zertifikates
2. Einrichtung der L2TP-IPSEC Verbindung
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Zertifkatimport:

Starten Sie den Explorer und wechsel Sie in den Path, im das Zertifikat gespeichert ist.

& Demo-Certs [Z| Elfil

Datei  Bearbeiten  Ansicht  Faworiten Extras 7 '.‘.'
fick - ) ) -

e Zurick = J L_‘jT e Suchen W= Ordner

Adresse |uﬁ F:h\Demo-Cerks V| Wechseln zu

»

Datei- und Ordneraufgaben

saustausch

W} Datel umbenennen

‘_& Datei werschieben

D Dratei kopisren

ﬁ Dakei im Web verdffentlichen
(2] Datei in E-Mail versenden
¥€ Datei lschen

Andere Orte

e Wechseldatentrager (Fi)
B Eigens Datsisn

I =emeinsame Dokumente
ﬂ Arbeitsplatz

i':g Metzwerkumgeburng

Details

2. FUhren Sie einen Doppelklick mit der Maus auf dem gewiinschten Zertifikat aus.

fertifikatsimpori-Assistent

Wwillkommen

Dieser Assiskent hilft IThnen beim Kopieren son
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitak, Zertifikate
enthalten Informationen far den Datenschutz oder For den
Aaufbau sicherer Metzwerkverbindungen, Ein
Zertifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Weiter = | ’.ﬁ.bbrechen

Anschliessend ,Weiter”.
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Lertifikatsimport-Assistent &l

Importdateiname
Geben Sie die zu importierende Datei an.

Dateiname:

| lQurchsuchen. .

Hirweis: Es kénnen mehrere Zertifikate in einer einzigen Datei in Folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PECS #12 (PR, P12}
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)

Microsoft Serieller Zertifikatspeicher {55T)

’ < Zuriick. ” Weiter = I [Abbrechen

Geben Sie den privaten Schliissel des Zertifikates ein.

Zertifikatsimport-Assistent

Kennwork

Det private Schiiissel wurde mit einem Kenmwort geschitzt, um die Sicherheit zu
gewahtleisten.

Geben Sie das Kennwort Fir den privaten Schllissel ein,

Kennwork:
|*************|

[|Hohe Sicherheit Fiir den privaten Schiiissel aktivieren. Immer wenn der private
Schlissel von einer Anwendung verwendek wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option akkivieren,

[ 5chlissel als exportierbar markieren, Dadurch kiinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkk sichern bzw, Gberfibren.

< Zuriick, “ Weiter = ] [Ahbrechen
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Damit die einzelnen Teile des Zertifikates in den richtigen Speicher kopiert werden, sollten
Sie ,automatisch” auswahlen®.

Zertifikaisimport-Assistent g]

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann aukomatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
PFad Fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikatbyp basierend)

() alle Zertifikate in folgendem Speicher speichern

[ < Zuriick “ Weiter = l [.ﬂ.bbrechen ]

Zertifikatsimpont-Assistent g‘

Fertigstellen des Assistenten

I Der Zettifikatsimport-Assiskent For die worde erfolgreich

abgeschlossen,

Sie haben Folgende Einstellungen ausgewahlt:
Gewahlker Zertifikatspeicher  Auswahl wird wom Assisken

Inhalt PFX
Dateiname F:\Dema-Certs\Demacert.p
< >

[ < Zuriick “Fertig stellenl [ Abbrechen

Zertifikatsimport-Assistent @]

-
\]}) Der Importvorgang war erfolgreich,
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Uberpriifung des erfolgreichen Zertifkatimports im Zertifikatsspeicher

Starten Sie hierzu eine Eingabekonsole (cmd) und starten Sie die Managementkonsole
mit der Eingabe des Befehls mmc.

=+ Eingabeaufforderung !E u

Microsoft Windows XP [Uersion 5.1.2600]
<G> GCopyright 1985-2881 MHicrosoft Corp.

IC:\Dokumente wund Einstellungen“master>mmc

Im nachfolgenden Konsolenprogramm wéhlen Sie bitte Datei -> Snap-In hinzufligen

‘i Konsola1

Datei  Akon  Ansicht  Fayoriten  Fenster 2

m G 2

‘i Konsolenstamm

In dieser Ansichi werden keine Elemente angezsigt.
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Im nachfolgenden Fenster wahlen Sie ,Hinzuftigen ... “.

Snap-In hinzufiigenfentfernen

Eigenstandig | E rweiterungen

Sie kohnen ein eigenstandiges Snap-n hinzufligen oder von der Konzale
entfemen.

Snap-lnzin:

Bezchreibung

ok | [ abbrechen |

In den nun angezeigten Auswahl wéahlen Sie Zerifikate.

Eipenstandiges Snap-In hinzufiigen

Yerflighare eigenstandige Snap-ns:

Shap-ln Anbieter ”~
ﬁ Leistungzprotokolle und Warnungen  Microzoft Corporation
ﬁ Lokale Benutzer und Gruppen Microzoft Corporation
@ Mit Wwiebadrezze verkniipfen Microzoft Corporation
A 0rdner Microsoft Corporation
Flichllinienergebnissalz Micrazaft Carparation
@ Sicherheitskonfiguration und -analyse  Microzoft Carparation
@ Sicherheitsvorlagen Microsoft Corporation
@Wechselmedienverwaltung Microsoft Corporation

|-Steuerung Microzoft Corporation
ifik.ate Microsoft Corporation i

WM

Beschreibung

Das Zertifikats-Snap-ln ermaglicht das Durchsuchen der
Zertifikatzpeicher, eines Dienstes oder eines Computers.

ﬂinzuf'u'gen] [ Schliefen
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Je nach dem wie die Administration erfolgt und die Sicherheitsrichtlinien Festlegungen
treffen ist nachfolgend die Auswahl zutreffen.

Lertifikats-Snap-In E|

Dieses Snap-ln verwaltet die Zertifikate fiir:
() Eigenes Benutzerkonto

() Dienstkonto

O] s

‘il eiter > l [Abbrechen

Entsprechend den Sicherheitsrichtlinien Auswahl treffen.

Computer auswadhlen gl

‘wahlen Sie den Computer auz, den dieses Snap-In verwalten soll.

Dieges Snap-In wvenwaltet:

(3)iL ok alen Computer; [Computer, auf dem diese Konsole ausgefiibnt wird

(O Anderen Computer: | |

[] &nderungen zulassen, wenn die Konsole von der Befehlszeile aus gestartet wird. Dies gilt
nur, wenn die Konzole zuvar gezpeichert wurde.

< Zuriick ” Fertig stellen ] [ Abbrechen
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Nach entsprechender Auswahl erscheint wieder das Snap-In Auswahlfenster. Wir sind an
dieser Stelle fertig. Also ,OK*"

Snap-In hinzufiigen/entfernen

Eigenstandig | Enweiterungen

Sie konnen ein eigenstandiges Snap-n hinzufligen oder von der Konzole
entfernen.

Snap-ins i |a Kaorsalenstannm 4

@Zertifikale [Lokaler Carmputer]

Bezchreibung

| Hinzufligen... |

[ ok || Abbrechen |

Anschliessend erscheint wieder das Konsolenfenster, mit dem Eintrag ,Zertifikate (Lokaler
Computer)“. Unter ,Eigene Zertifikate* -> ,Zertifkate" wird das Zertifikat ,Democert"
angezeigt.

il Konsole 1
Datei  Akbion  Ansicht  Faworiten  Fenster 7

@ - @@ @

‘i Konsolenstamm\Zertifikate (Lokaler, Computer)AEigene Zertifikate\Zertifikate |Z| |E| rz|

[ Konsolenstamm Ausgestellt Flir Ausgestellt von Giilkig bis Eeabsichtigte Z
=) Zertifikate {Lokaler Computer) E cemocert msm-service-ca 23.01.2017 <hlle=

(221 Zertifikate
[:| Crganisationsvertrauen
[ Zwischenzertifizierungsstellen
[:| Wertraute Herausgeber

(22 Micht vertrausnswiirdige Zertifikate
[ Drittanbister-Stammzertifizierungsstellen
[:| Wertrauenswirdige Personen

1 sPc

Der Speicher "Eigene Zertifikate" enthalt 1 Zertifilkat.
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Unter ,Vertrauenswirdige Stammzertifizierungsstellen“ -> , Zertifikate* wird nun auch der
CA-Part der importierten Zertifikates ,msm-service-ca“ angezeigt.

‘i Konsole1

Datei  Akkion  Ansicht  Favaoriten  Fenster 7

e - @@ &£

‘ii| KonsolenstammMertifikate [Lokaler Computer)\Wertrauenswiirdige Stammzertifizierungsstellen\ ertifikate E| [E| g|

(L1 Konsolenstarmm Ausgestellt Fir Ausgestellt von Giiltig bis Beabsichtig
= Zertifikate (Lokaler Computer) EsTE CyberTrust Roat GTE CyberTrust Root 24,02,2006 Sichers E-I¥
=I-( Eigene Zertifikats Ehttp: ffvwvan valicert.com] hittp: e, valicert.com/ 26.06.2019 Sichere E-M
| ZertiFikat? _ o Ehttp: v valicert, com| hittp: ffvwena, walicert.com) 26.06.2019 Sichere E-M
(0 ertrauensnirdige Stammesriifizierungsstellen Edhttp: fvwvw valicert.com] hittp: v, valicert,com/ 26,06,2019 Sichere E-I
IF‘S SERVIDORES IPS SERYIDCORES 30,12, 2009 Sichers E-I
Emicrosaft Authenticode(tm) Root ... Microsoft Authenticode(tm) Rook &u...  01.01.2000 Sichere E-I¥
Emicrasoft Root Authority Microsoft Root Authority 31.12.2020 <Alle
[23 Micht vertrauenswiirdige Zertifikate EMicrosoft ook Certificate Authority  Microsoft Root Certificate Authority 10.05.2021 =Alle >
{2 Drittanbieter-Stammzertifizierungsstellen Emsm-service-ca Mnsm-Service-ca 23.01.2017 <hlle>
(23 vertrauenswirdige Persanen [Enetlock Expressz (Class C) Tanusi... Metlock Expressz (Class C) Tanusityv,..  20.02.2019 Sichere E-I¢
3 spc EdnetLock Kozjegyzoi (Class &) Tanu,..  NetLack Kozjegyzol (Class &) Tanusit,,.  20,02,2019 Sichere E-IM
[EdnetLock Uzleti (Class B) Tanusitva,..  MetLock Uzleti (Class B) Tanusicvany..,  20,02.2019 Sichere E-I¥
NO LIABILITY ACCERTED, {c)97 W... MO LIABILITY ACCERTED, (c)97 Veri... 08.01.2004 Zeitstempel
EPTT Post Roat Ca PTT Post Root C4 26.06,2019 Sichere E-I
Esaunalahden Serveri Ca Saunalahden Serveri CA 26.06.2019 Sichere E-I
Esaunalshden Serveri Ca Saunalahden Serveri Ch 26.06.2019 Sichers E-I
[Esecure Server Certification Autharity  Secure Server Certification Autharity 08.01.2010 Serverauth
Esecurenst A Class & SecureMet CA Class A 16,10,2002 Sichere E-I¥
[Elsecuremet CA Class B SecureMet CA Class B 16,10,2009 Sichere E-I 2
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< >

[:l Qrganisakionsvertrauen
|21 Zwischenzertifizierungsstellen
[:l vertraute Herausgeber

Der Speicher "Wertrauenswirdige Stammzertifizierungsskellen” 111 Zertifikate,

Sicherheitstechnisch sind jetzt die Voraussetzungen zur Einrichtung einer L2TP-IPSEC
Verbindung erfillt.

Konfiguration der L2TP-IPSEC-Verbindung:

Wahlen Sie im Meni Netzwerk ,Neue Verbindung einrichten®.

Assistent fiir neue Yerbindungen

Willkommen

it dizsem dssistenten kdnnen Sie:
* Eine Werbindung mit dem Internet herstellen

* Eine Werbindung mit einen privaten Metawerk herstellen,
wie z. B. einemn Firmennetzwerk,

* Ein Heim- oder ein kleines Firmennetzwerk einrichten

Klicken Sie auf Drahtiosnetzwerke in der Umgebund
anzeigen, um eine Verbindung mit einem
Dirahtloznetzwerk herzustellen,

Klicken Sie auf ""weiter', um den organg fortzuzetzen,

Wwieiter > ] [Abbrechen
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Nachfolgend wéhlen Sie den Absatz fur VPN Verbindungen.

Assistent fiir neue Yerbindungen
Netzwerkverbindungszstyp
Wie mochten Sie vorgehen?

() ¥erbindung mit dem Internet herstellen
Stellt eine Werbindung it dem Internet her, so dass Sie den Browser venwenden
und E-Mail lezen kannen.

(® Merbindung mit dem Metzwerk am Arbeitsplatz hersteller

Stellt zine Yerbindung mit einern Firmennetzwerk [Uber gine DF0- ader
WPMN-Yerbindung) her. =0 dass Sie von zu Hausze oder untemrwegs arbeiten konnen.

() Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellt eine Yerbindung mit einem bestehenden Heir- oder kleinem Firmennetawerk
her oder nichtet eine neue Yerbindung ein.

() Eine erweiterte Yerbindung einrichten
Stellt eine direkte Werbindung mit einem anderen Cormputer Liber einen seriellen,
parallelen oder Infrarotanzchluzz her oder richtet diesen Computer zo ein, dass
andere Computer darauf zugreifen konnen.

< Zurlick, “ Weiter » ] [ Abbrechen
Assistent fiir neue Yerbindungen
Metzwerkverbindung
“wiie zoll die Metawerkyerbindung am Arbeitzplatz hergestell werden?

Folgende Yerbindung erstellen:

() DF0-¥erbindung
Stellt eine Werbindung Uiber ein Modem und eine regulare Telzfonleitung oder Lber
eine |SDM-Telefonleitung her.

ng
Stellt eine Metzwerkyverbindung mit einer WPMN-Verbindung [Virtual Private Metwark)
uiber eine Internetverbindung kher.

£ Zuriick “ Weiter > l [.-’-'«bbrechen
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Nachfolgend geben Sie der VPN Verbindung einen Namen.

Assistent fiir neue Yerbindungen
Yerbindungsname
Geben einen Mamen fir die Werbindung mit hrem Arbeitsplatz an.

Geben einen Mamen fir die Werbindung im folgenden Feld ein.
Firmenname

DemoPH A erbindung

Sie kinnen zum Beispiel den Mamen [hres Arbeitzplatzes oder den Mamen des Servers,
mit demn eine Werbindung hergestelt werden zoll, eingeben.

l < Zurlick ” wheiter » l [Abbrechen]

Die nachfolgende Auswahl trifft nur zu, wenn Sie zur Herstellung einer Internetverbindung
sich bei einem Internetprovider einwahlen missen. Aus einem lokalen Netzwerk oder
Homenetzwerk heraus konnen Sie Ihre normal Internetverbindung nutzen.

Im nachfolgenden Beispiel wurde zum Beispiel ARCOR als Provider gewahlt.

Assistent fiir neue Yerbindungen
Offentliches Netzwerk
Woindomwz kann gewshileizten, dass die Werbindung mit dern affentlizhen Hetzwerk

zuerst hergestellt wird.

Windows kann eine Anfangzverbindung mit dem [ntermet oder einem anderen offentlichen
Metzwerk automatisch wahlen, bevor die virtuelle Werbindung hergestellt wird,

() Keine Anfangsverbindung automatisch wahlen

(®idwtomatisch diese Anfangaverbindung wahlen
ARCOR L

< Zurick " Weiter » l [.-’-‘«bbrec:hen
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Im nachfolgenden Menl geben Sie bitte den FQDN oder die 6ffentliche IP Adresse lhres
VPN-Routers ( Gateway) an.

Assistent fiir neue Yerbindungen

YPN-Serverauswahl
wie lautet der Mame bzw. die Adresse des WPN-Servers?

Geben Sie den Hostnamen oder die IP-Adresse des Computers ein, zu dem eine
Werbindung hergestellt werden zoll

Hoszthame oder IPbdrezse [z.B. microsoft.com oder 157.54.01]

wphogateway. bestdomain, del

< Zuriick, " Weiter » l [.t’-‘«bhrechen

Assistent fiir neue Yerbindungen

Fertigstellen des Assistenten

Die erforderliche Schritte zum Erstellen der folgenden
Werbindung wurden ordnungsgemal durchgefiihit:

Demo-¥PH-Yerbindung
* Fiir alle Benutzer diezes Computers freigeben

Die Yerbindung wird i Ordner "M etzwerkverbindungen”
gespeichert.

[ erknuipfung auf dem Deskiop hinzufuiger

Klicken Sie auf "Fertig stellen”, um diese Werbindung zu
erstellen und den Vorgang abzuschlisien.

£ Zuriick “ Fertig stellen l [ Abbrechen
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Zur Sicherheit sollten Sie die neu erstellte Verbindung beziglich Ihrer Einrichtung
nochmals tUberprufen. Zum Aufruf der Uberprifung wahlen Sie bitte im Kontextment der
neuen Verbindung ,Eigenschaften®.

= Fjgenschaften von Demo-¥PN-¥erbindung Elgl

Allgemein |Dpti0nen Sicherheit | Metzwerk || Erweitert

Hosthame oder IP-Adresse des Jiels [2.B. microzoft.com ader
157.54.01]

Erste Werbindung

windows kann zuerst Werbindungen zu affentlichen
MNetawerken, wie dem Internet, herstellen, bevar wersucht
wird, wirtuelle Werbindungen aufzubauen.

Andere Werbindung zuerst wahlen:
|sRCOR ~

Svymbal bei Verbindung im Infobereich der T askleiste anzeigen

[ ok ][ sbbrechen |

Im Netzwerkmen prifen Sie bitte ob als VPN-Typ L2TP-IPSEC-VPN ausgewahlt ist. Sollte
dies nicht der Fall sein, so wahlen Sie diese Verbindungsart aus.

# Fipenschaften von Demo-¥YPN-Verbindung E|E|

Allgemein | Optionen Sicherheitl M etzwerk |Elweitert

VPMH-Tvp:
Autornatizch ~

Autornatisch
PPTP-W
L2TP-P

Dieze Werbindung venwendet folgende Elemente:

= Intemetprotokoll [TCPAF]

B 05 -Paketplaner

S Datei- und Druckerfreigabe fur Microsoft-Netzwerke
% Client fur Microzoft-Metzwerke

Installieren... Eigenzchaften

Eezchreibung
TCRAP, das Standardprotokoll fur WaM-Metzwerke, daz den

D atenaustauzch iber werschiedene, miteinander verbundene
Metzwerke ermoglicht,

[ ok || sbbrechen |

Anschliessend kdnnen Sie diese mobile L2TP-IPSEC Verbindung testen. Sie bendtigen in
jedem Fall noch einen Benutzernamen und ein Passwort, .....



