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1. x509 Zertifikatverwaltung

1.1. Grundsatzliches zur Nutzung der Zertifikatverwaltung

Jeder VPN Router von msm net ingenieurbliro meissner ist mit einer kompletten x509
Zertifikatverwaltung ausgestattet.

Variante 1

Mit dieser Zertifikatverwaltung kénnen beliebig viele Zertifizierungsstellen (Root CA) erstellt und
administriert werden. Weiterhin kdnnen beliebig viele Benutzerzertifikate erstellt werden. Die
Erstellung eines Benutzerzertifikates erfolgt derart, dass das erstellte Benutzerzertifikat
automatisch zu durch die zugeordnete Zertifizierungsstelle (Root CA) signiert wird. D.h. ein
Benutzerzertifikat kann sofort nach der Erstellung verwendet werden. Durch die hierariche
Verbindung von Zertifizierungsstelle und Benutzerzertifikat kann sich jedes Unternehmen eine
einfache, eigenstandige, gultige und vor allem kostenfreie PKI erstellen und betreiben.

Variante?2

Mit dieser Zertifikatverwaltung kénnen beliebig viele Request und Zertifikate (RootCA, SubCA und
Ident-Zertifikate) erstellt und signiert werden. Durch die Integration einer CryptoSmartcard
Applikation (z.Z. eToken von Aladdin) kénnen hochsichere PKI Strukturen realisiert werden.
Analog zu der Variante 1 sind umfangreiche Export- und Importfunktionen realisiert.

In beide Varianten sind komplexe CRL Applikationen (Erstellung, Import, Export und automatische
Abholung) integriert. In der Signierung von RootCA's der Variante 2 ist gleichzeitig die Integration
der OCSP (Online Certificat Status Protocol) realisiert.

1.2. Erstellung einer Zertifizierungsstelle (CA Variante 1)

Nach erfolgreicher Anmeldung am VPN Router als Administrator wechseln Sie in das Meni VPN
Verbindungen und dort zu Zertifikatverwaltung. In dieser Seite bekommen Sie im linken Teil alle
bestehenden Zertifizierungsstellen angezeigt. Im rechten Teil werden lhnen weitere Optionen
angeboten. Mit dem Klick auf die Taste ,Zertifizierungsstelle anlegen” wird eine neue Seite
aufgerufen. In dieser neuen Seite sind Sie aufgefordert, alle Daten fur die Erstellung einer neuen
Zertifizierungsstelle einzugeben. Alle Eingaben die Sie tatigen werden vor der Erstellung einer
Zertifizierungsstelle auf zulassige Zeichen und Lange geprft. Mit dem Betatigen der Taste
~Speichern“ und der Gliltigkeit Ihrer Eingaben wird eine neue Zertifizierungsstelle angelegt. In der
Liste der Zertifizierungsstellen steht nun der von Ihnen vergebene Name der neuen
Zertifizierungsstelle. Mit dem Klick auf den Namen und dem Driicken der Taste
LZertifizierungsstelle Details” konnen Sie die Root CA sich anzeigen lassen. Wenn Sie in diesem
Fenster nach unten blattern steht dann auch eine Zeile die lautet: CA:TRUE

Daran erkennen Sie, dass es sich um eine Zertifizierungsstelle handelt.
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1.3. Erstellung von Benutzerzertifikaten (Variante 1)

Wollen Sie ein neues Benutzerzertifikat erstellen, so wéhlen Sie zunachst in der Ubersicht der
Zertifizierungsstellen eine Zertifizierungsstelle aus, in der ein neues Benutzerzertifikat erstellt
werden soll. Als nachstes klicken Sie die Taste ,Zertifizierungsstelle auswéhlen®.

Wurde die Zertifizierungsstelle auf diesem VPN Router erstellt kbnnen Sie jetzt Benutzerzertifikate
erstellen. Ist der VPN Router nicht der Router auf dem die Zertifizierungsstelle erstellt wurde, d.h.
es erfolgte ein Zertifikatsimport, stehen lhnen einige weitere Funktionen nicht zur Verfigung. Mit
der Auswabhl eines ggf. schon vorhandenen Zertifikates kbnnen Sie sich dieses auch im Detall
anzeigen lassen. Mit dem Klick auf ,Neues Zertifikat erstellen” erscheint eine neue Seite, in der
Sie die bendétigten Daten zur Erstellung eines Benutzerzertifikates eingeben. Mit dem Speichern
wird bei Gultigkeit der Daten (Prifung erfolgt automatisch) ein neues Benutzerzertifikat erstellt. In
der Liste der Zertifikate der Zertifizierungsstelle steht nun der Name des neuen Zertifikates.

1.4. Sperren eines Benutzerzertifikates (Variante 1)

Sollte es aus irgend einem Grund notwendig sein, dass ein Benutzerzertifikat gesperrt werden
muss, so wahlen Sie das Zertifikat in der Liste durch anklicken bitte aus. Als zweiten Schritt
betatigen Sie bitte die Taste ,Ausgewahltes Zertifikat sperren”.

Im nachsten Schritt werden Sie noch einmal gefragt, ob Sie dieses Zertifikat wirklich sperren
wollen. Wenn Sie sicher sind bestétigen Sie bitte die Frage. Daraufhin wird das Zertifikat gesperrt.
In der Darstellung erkennt man das dadurch, das vor dem Namen des Benutzerzertifikates eine '#'
steht und die gesamte Zeile in rot dargestellt wird. Mit dem Sperren eines Zertifikates wird
automatisch eine neue CRL (Zertifikatssperrliste) erstellt. Diese Liste kénnen Sie durch einen Klick
auf die Taste ,Zertifikatssperrliste* aufrufen. In dieser sehen Sie dann alle gesperrten
Benutzerzertifikate der Zertifizierungsstelle mit Details gelistet.

1.5. Export von Benutzerzertifikaten (Variante 1)

Damit Sie die von lhnen erstellten Zertifikate auch auf anderen Maschinen nutzen kénnen missen
Sie diese exportieren. Daflir gehen Sie wie folgt vor. Rufen Sie die Seite der Zertifizierungsstellen
auf und wahlen Sie "Zertifizierungsstelle auswahlen”. Als nachstes wahlen Sie ,Zertifikate
exportieren“. Darauf bekommen Sie eine Seite angezeigt, in der Ihnen alle Zertifikate der
Zertifizierungsstelle zum Export angezeigt werden. Wahlen Sie bitte die Zertifikate aus, die Sie
exportieren méchten und geben Sie bitte das entsprechende Passwort ein. Sollten Sie fir alle
Zertifikate das selbe Passwort gewéhlt haben, so kénnen Sie auch die entsprechende
Sammelfunktion verwenden. Haben Sie lhre Eingaben abgeschlossen, so betatigen Sie bitte die
Taste ,weiter”. In dem folgenden Fenster bekommen Sie nun alle ausgewé&hlten Zertifikate zum
herunterladen im PKCS12- Format angeboten.

Klicken Sie bitte mit der Context-Taste (rechte Maustaste) auf das jeweilige Zertifikat und wéhlen
bitte speichern unter .... . Alle so gespeicherten Zertifikate konnen nun problemlos auf den
jeweiligen Ziel- VPN-Routern importiert werden. Auch ein Import auf anderen Systemen (z.B.
Windows X, Linux, .. ) ist in diesem Dateiformat mdglich, da alle benétigten Daten zur Benutzung
eines Zertifikates in diesen Dateien enthalten sind.
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1.6. Import von x509 Zertifikaten im pkcs12 - Format (Variante 1)

Fur dem Import eines exportierten oder anderen Zertifikates im PKCS12 Format klicken Sie bitte
~Fremdzertifikate importieren (PKCS12)" auf der Seite der Zertifizierungsstellen. Geben Sie bitte
die geforderten Daten in das Formular ein und klicken anschlie3end auf ,importieren®. Durch den
Import wird eine vollstandige Zertifizierungsstelle und das zugeordnete Benutzerzertifikat angelegt.
Sie kbnnen mehrere Benutzerzertifikate in eine Zertifizierungsstelle importieren. Voraussetzung ist,
dass diese Benutzerzertifikate von einer Zertifizierungsstelle signiert worden sind. Ist dies nicht der
Fall wird eine neue Zertifizierungsstelle angelegt. Wéahlen Sie die neu angelegte (Import-)
Zertifizierungsstelle aus, so sehen Sie, dass nur ein Teil der Funktionen einer normalen
Zertifizierungsstelle zur Verfligung steht. Wenn Sie die Mechanismen der CRL Verwaltung nutzen
wollen, so mussen Sie diese noch einrichten.

1.7. Erstellung einer CRL und deren Export (Variante 1)

Jede Zertifizierungsstelle mit der Sie Benutzerzertifikate erstellen kdnnen besitzt eine
Zertifikatssperrliste (CRL). Diese CRL wird automatisch mit der Generierung der
Zertifizierungsstelle erstellt. Beim Anlegen der Zertifizierungsstelle geben Sie den Zyklus in Tagen
an, wann eine neue CRL erstellt werden soll. Immer nach Ablauf dieses Zyklus wird automatisch
eine neue CRL der Zertifizierungsstelle auf dem VPN Router erstellt.

Weiterhin wird unabhangig von diesem Zyklus eine neue CRL durch die Sperrung eines
Benutzerzertifikates erstellt. Die CRL kann von dem erstellenden VPN Router zur weiteren

Verwendung heruntergeladen werden. Dazu gehen Sie wie folgt vor:
- Wahlen Sie die Zertifizierungsstelle aus

- Wahlen Sie Zertifikatssperrliste

- Wahlen Sie Exportieren

Damit wird die Zertifikatssperrliste auf Ihren lokalen Rechner geladen und steht Ihnen zur weiteren
Verwendung zur Verfligung.

1.8. Veroffentlichung und Nutzung einer CRL (Variante 1)

Die Zertifikatssperrliste kann auf einem Web-oder Ftpserver im Internet verdffentlicht werden.
Dazu wird die CRL auf den Server geladen und in den Content entsprechend eingebunden. Damit
alle VPN Router, die Zertifikate der Zertifizierungsstelle der CRL nutzen, die CLR erhalten, muss
dies auf diesen VPN Routern eingerichtet werden.

- Wahlen Sie die importierte Zertifizierungsstelle aus

- Wahlen Sie Zertifikatssperrliste

Nun stehen lhnen 2 Mdglichkeiten zum laden der CRL zur Verfigung:
1. Sie konnen die CRL direkt von Ihrem Rechner laden
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2. Sie geben die komplette URL zu der CRL ein.

Wenn Sie das automatische Update tber Netzwerk konfigurieren, so stehen lhnen die Dienste
http, ftp und wget zur Verfigung. Dies bedeutet Ihre URL kdnnte wie folgt aussehen:

http://www.msm-net.de/zertifizierungsstellenname.crl
ftp://1.2.3.4/zertifizierungsstellenname.crl

waget://hostname/zertifizierungsstellenname.crl

Haben Sie ein Update Uber Netzwerk konfiguriert, so wird stiindlich die CRL von dem Server
geladen. Auf Anforderung kann dieser Zyklus beliebig verandert werden.

Sie kdnnen die CRL auch importieren und gleichzeitig die URL einrichten.

1.9. Zertifikatadministration in der Variante 2

In der Variante 2 der Zertifikatsverwaltung gelten die allgemeinen Administrationsregeln von x509
Zertifikaten. Dies heisst:

1. Request erstellen
2. Request zielorientiert signieren
3. Zertifkate exportieren bzw. importieren in verschiedenen Formaten

Im Interesse von erhdhten Sicherheitsanforderungen gegeniber der Variante 1 entféllt das
automatische Passworthandling der Zertifikatsadministration und es wurde eine komplette
Cryptosmartcardapplikation integriert. Die Cryptosmartcardapplikation kann fiir die CA
Administration als auch zur Verbindungsauthendifizierung lokal und auf remote Maschinen genutzt
werden. Dies entsprechenden Anforderungen werden in der jeweiligen Verbindungsdefinition
getroffen. Weiterhin ist es durch die freie Administrationsstruktur moglich beliebige Sub-CA
Strukturen zu importieren, zu erstellen, zu administrieren und in dem Routersystem zu nutzen.
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2. Verbindungsarten mit Beispielen

2.1. Grundsatzliches zu VPN Verbindungen

Es ist moglich 3 verschiedene Arten von VPN Verbindungen einzurichten.
Die Arten sind:

- bidirektional permanent,

- bidirektional on demand und

- eingehend.

Zusatzlich kann eine Verbindung noch inaktiv geschalten werden. Bidirektionale (permanet und on
demand) Verbindungen sind Verbindungen die zwischen VPN Routern aufgebaut werden kénnen.
Eingehende Verbindungen sind Verbindungen, die zwischen VPN Routern sowie VPN Routern und
mobilen Client genutzt werden kénnen. Damit ergeben sich auszugsweise nachfolgende
Kombinationen:

Routerl Router 2 Anwendung bei

IP Adresse | Verbindungsart |IP Adresse |Verbindungsart

fest bidire. perman. |fest bidire. perman. |Router zu Router

fest eingehend dynam. bidire. perman. |Router zu Router,
Router2 z.B. mit DSL

fest eingehend dynam. bidire. on dem. |Router zu Router
Router2 z.B. mit DSL

Entsprechend lasst sich die Liste in Kombinationen auch mit mobilen Clients fortsetzen. Werden
Verdindungen mit dynamischen IP Adressen betrieben, so ist insbesondere auf die Einstellungen
von DPD (dead peer detection) zu achten! Diese Option kann nur im Expertenmenu einer
Verbindung bearbeitet werden. Mogliche Optionen sind:

- hold (zu empfehlen fur Router mit dynamischer IP)

- clear (zu empfehlen fur Router mit statischer IP und dynamischen Client)

Siehe hierzu auch 3.3.

Werden Verbindungen mit Zertifikatauthentifizierung eingerichtet, so ist folgendes zu beachten:

In der Verbindungseinrichtung wahlen Sie bitte das zu verwendende Zertifikat aus. In dem
darunter stehenden Eingabefeld mufd das Subject des Partnerzertifikates eingetragen werden.
Ersetzungen durch *' sind dabei zulassig. Somit kénnte folgende Eingabe erfolgen:

C=DE, ST=TH, L=0rt, O=0rganistion, OU=*/Emain=*
Auf VPN-Router mit Variante 2 der Zertifikatverwaltung ist dies eine von mehreren Mdglichkeiten!
Wollen Sie PSK zur Authentifikation verwenden, so sollten Sie folgendes beachten:

Der Router versucht die ID Giber den DNS auszulésen. Wenn Sie dies vermeiden wollen setzen Sie
ein @ vor die ID Eintrage. (z.B. @192.168.6.254)
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2.2. Netzwerk zu Netzwerk Verbindung mit statischen IP Adressen Uber ipsec nativ mit PSK

Feldname Wert Routerl Wert Router 2
Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur fur L2TP Verbindungen tber IPSEC und ist abh&ngig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN

IP oder FQDN
1.1.1.1

IP oder FQDN
1.1.1.2

Authendifizierung

Pre Shared Key verwenden
@192.168.6.254
@192.168.7.254

Pre Shared Key verwenden
@192.168.7.254
@192.168.6.254

Ipsec nativ

192.168.6.0/24
192.168.7.0/24

192.168.7.0/24
192.168.6.0/24

GRE Uber Ipsec

Filterregel

Nach Anforderung

Nach Anforderung

2.3. Netzwerk zu Netzwerk Verbindung mit statischen IP Adressen Uber ipsec nativ mit x509

Wert Routerl

Wert Router 2

Feldname

Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur fir L2TP Verbindungen tber IPSEC und ist abh&ngig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN IP oder FQDN IP oder FQDN
1111 1.1.1.2
Authendifizierung Zertifikat verwenden Zertifikat verwenden
(Bei Zertifikatvariante 1) Zertifikatl Zertifikat2
Subject Zertifikat2 Subject Zertifikatl

Ipsec nativ

192.168.6.0/24
192.168.7.0/24

192.168.7.0/24
192.168.6.0/24

GRE Uber Ipsec

Filterregel

Nach Anforderung

Nach Anforderung
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2.4. Netzwerk zu Netzwerk Verbindung mit einer statischen und einer dynamischen IP

Adresse
Feldname Wert Routerl Wert Router 2
Verbindungstyp eingehend bidirektional permanent
ESP Gleiche Einstellungen
IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur far L2TP Verbindungen tber IPSEC und ist abhangig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN IP oder FQDN IP oder FQDN
Y%any 1112
Authendifizierung Zertifikat verwenden Zertifikat verwenden
(Bei Zertifikatvariante 1) Zertifikatl Zertifikat2
Subiject Zertifikat2 Subject Zertifikatl

Ipsec nativ

192.168.6.0/24
192.168.7.0/24

192.168.7.0/24
192.168.6.0/24

GRE Uber Ipsec

Filterregel

Nach Anforderung

Nach Anforderung

2.5. Netzwerk zu Netzwerk Verbindung mit 2 dynamischen IP Adressen (Variante 1, mit

dynamischen DNS)

Betreiben Sie 2 oder mehrere VPN Router an DSL oder ISDN Schnittstellen und haben diese
keine festen IP Adressen, so macht es Sinn sich bei einem DNS Dienstleister zu registrieren und
in der Folge die registrierten FQDN fir die Konfigurartion zu nutzen. Fir die dyn. DNS Client
Konfiguration wahlen Sie bitte im Servicemenu IP Dienstleister aus. Auf diese Art und Weise
kénnen Sie ein komplettes VPN mit mobilen Clients und dynamischen IP Adressen betreiben.

Fur weitere Details

sehen Sie bitte die folgende Tabelle.

Feldname Wert Routerl Wert Router 2
Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur far L2TP Verbindungen tber IPSEC und ist abh&ngig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein
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Partner IP, FQDN IP oder FQDN IP oder FQDN
fqdnrouter2 fqdnrouterl
Authendifizierung Zertifikat verwenden Zertifikat verwenden
Zertifikatl Zertifikat2
Subject Zertifikat2 Subject Zertifikatl

Ipsec nativ

192.168.6.0/24
192.168.7.0/24

192.168.7.0/24
192.168.6.0/24

GRE Uber Ipsec

Filterregel

Nach Anforderung

Nach Anforderung

2.6. Netzwerk zu Netzwerk Verbindung mit 2 dynamischen IP Adressen (Variante 2, mittels

ISDN )
Feldname Wert Routerl Wert Router 2
Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE

Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur fir L2TP Verbindungen tber IPSEC und ist abhangig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN

vpnrouterl.dyndns.org

vpnrouter2.dyndns.org

Authendifizierung

Zertifikat verwenden
Zertifikatl
Subiject Zertifikat2

Zertifikat verwenden
Zertifikat2
Subject Zertifikatl

Ipsec nativ

192.168.6.0/24
192.168.7.0/24

192.168.7.0/24
192.168.6.0/24

GRE Uber Ipsec

Filterregel

Nach Anforderung

Nach Anforderung

Seite - 10 -



V4

msm net ingenieurblro meissner
kompetent - kreativ - innovativ

2.7. Netzwerk zu Netzwerk Verbindung mit statischen IP Adressen Uber ipsec-gre mit x509

Feldname Wert Routerl Wert Router 2
Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur far L2TP Verbindungen uber IPSEC und ist abh&ngig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN

IP oder FQDN
1.1.1.1

IP oder FQDN
1.1.1.2

Authendifizierung

Pre Shared Key verwenden
@192.168.6.254
@192.168.7.254

Pre Shared Key verwenden
@192.168.7.254
@192.168.6.254

Ipsec nativ

192.168.7.0/24
192.168.6.0/24

GRE Uber Ipsec

192.168.6.0/24
192.168.7.0/24

weitere Optionen n. Bedarf

192.168.7.0/24
192.168.6.0/24

weitere Optionen n. Bedarf

Filterregel

Nach Anforderung

2.8. Remote Wartungsverbindungen

Nach Anforderung

Die Wartung soll von dem Rechner mit der IP 192.168.6.10 Uber den Routerl auf dem Router2
durchgefuhrt werden. Vergessen Sie bitte nicht, das der Rechner eine Route zu 192.168.7.254
Uber 192.168.6.254 (interne IP Routerl) bendtigt.

Feldname Wert Routerl Wert Router 2
Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur fir L2TP Verbindungen tber IPSEC und ist abhangig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN

IP oder FQDN
1.1.1.1

IP oder FQDN
1.1.1.2

Authendifizierung

Zertifikat verwenden

Zertifikat verwenden
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Zertifikatl Zertifikat2
Subiject Zertifikat2 Subject Zertifikatl

Ipsec nativ

192.168.6.10/32
192.168.7.254/32

192.168.7.254/32
192.168.6.10/32

GRE Uber Ipsec

Filterregel

Nach Anforderung

Nach Anforderung

2.9. Logtunnelverbindungen

Logtunnelverbindungen dienen dem VPN Router dazu, dass alle Logeintrage parallel auf einem
Logserver in einer SQL Datebank gespeichert werden. Dazu geben Sie in der Seite Allgemein die
IP Adresse des Logservers ein. (z.B. 192.168.6.2). Diese Adresse soll in dem folgendem
Konfigurationsbeispiel fir den VPN Router2 Uber den VPN Routerl erreichbar sein.

Feldname Wert Routerl Wert Router 2
Verbindungstyp bidirektional permanent bidirektional permanent
ESP Gleiche Einstellungen

IKE Gleiche Einstellungen

Local Port/Protokoll

Remote Port/Protokoll

Gilt nur fir L2TP Verbindungen tber IPSEC und ist abhangig

von verwendeten Windows

Kompression

Sollte gleich eingestellt sein

Partner IP, FQDN IP oder FQDN IP oder FQDN
1.1.11 1.1.1.2
Authendifizierung Zertifikat verwenden Zertifikat verwenden
Zertifikatl Zertifikat2
Subiject Zertifikat2 Subject Zertifikatl

Ipsec nativ

192.168.6.2/32
192.168.7.254/32

192.168.7.254/32
192.168.6.2/32

GRE Uber Ipsec

Filterregel

Nach Anforderung

Seite - 12 -

Nach Anforderung




Vi

msm net ingenieurblro meissner

kompetent - kreativ - innovativ
3. Konfigurationsoptionen von VPN Verbindungen
3.1. Setup Parameter
Par anet er Beschr ei bung Wer t Kontmrent ar USE
also Bi ndet al |l e Angaben ei ner Nanme ei ne anderen Sektion
anderen Sektion in die
aktuelle mt ein
i Zuordung(en) virtuelles — <vi rtual >=<real >|
interfaces reales Interface Y%ef aul troute
(quoted string)
forwardcontrol Sol | Forwardi ng aktiviert yes| no
werden, falls noch nicht
aktiv
syslog Zu benutende Syslog-facility |facility.level
facilities:
auth, authpriv, cron,
daenon, kern, lpr, mail,
news, syslog, user, uucp
and | ocal (0-7)
level s:
debug, info, notice,
warning, err, crit,
alert, energ
klipsdebug | psec - Debugi ng tunnel, tunnel-xnit,
pfkey, xform eroute,
spi, radij, esp, ah,
i pconp, verbose (zu
finden in
/ proc/net/ipsec_klipsdebu
g
-> spezial: all, none
pIutodebug | KE - Debugi ng raw, crypt, parsing,
emtting, control,
lifecycle, klips, dns,
private, nat_t
-> spezial: all, none
dumpdir Ver zei hni s fir Core-Dunp Pf adangabe
dump Cor e- Dunp no| yes
manualstart Zu startende Verbindungen i m|Sektionsliste (quoted
manual node String)
pluto Sol|l Pluto gestartet werden |yes|no
Ver bi ndungen, die Pluto bei m|Sektionslist (quoted
plutoload Start | aden soll String)
-> spezial: Y%earch (alle
Ver bl ndungen nit auto=
add|route|start)
Ver bi ndungen, die Pluto bei m|Sektionslist (quoted
plutostart Start starten soll String)
-> spezial: Y%earch (alle
Ver bl ndungen nmit auto=
route|start)
plutowait Sol |l Pluto warten, bis eine |yes|no

Ver bi ndung fertig
ausgehandel t ist, bis die
nachste gestartet wird.

plutobackgroundl
oad

ignored (veraltet)

shel | -command, das vor dem |Pfad zu Script
prepluto Start von Pluto ausgefihrt

wer den sol |

shel | -conmand, das nach dem |Pfad zu Scri pt
postpluto Start von Pluto ausgefihrt

wer den sol |
fragicmp Sol l en fragmenti erte Packete |yes|no

an Sender genel det werden,
so das di eser die PMIU
reduzi eren kann
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Par anet er

Beschr ei bung

VW\ér t

Komrent ar

USE

no_eroute_pass

Ei ngeschr énkte Version von
' packetdefaul t', wird
ignoriert wenn

' packetdefaul t' definiert

yes -> packet def aul t =pass
no -> packetdefaul t=drop

opportunistic

hidetos Sol | der TOS-Wert des yes| no
getunnel ten Paketes versteck |(falls no, wird der TCs-
wer den? Wert des zu tunnel ntel
Packet es i m ESP/ AH Packet
Uber nommen)
uniqueids Ei ndeutiger Partner-1D yes| no
(fall's yes, wird eine

best ehende Ver bi ndung zu
einem Partner mt der
selben ID wie die des
Partners der neuen

Ver bi ndung gel 6scht)

packetdefault

Ver f ahr enswei se fir Packete,
die in ein virtuelles | PSEC
I nterface gel angen und keine
erout e haben

pass| drop| rej ect

i Legt die PMIU der virtuellen | Ganzahl (MIU- \Wert)
overridemtu | PSEC- I nterface fest
Sol I bei m Ver bi ndungsauf bau |yes|no
nocrsend kein Certificate-Request (fur Partner, die keine

gesendet werden

Aut henti fi zi erung per
Zertifikat unterstutzen,
und di e Authentifizierung
abbr echen)

strictcrlpolicy

konsequent e Prifung der
I dent zertifikate per CRL

yes| no

(fall's yes, muB3 eine

gul tige CRL exsistieren.
falls no, und CRL mt
gesperrten Zertifikaten
I st vorhanden, wird dies
beacht et ?)

cricheckinterval ???2????7??2°27?°2°7°°7?7 Ganzahl (1ong) (Sekunden)
Ei nschalten des NAT-T yes| no

nat_traversal pat ches (ESP in UDP)

keep_alive Zeit zischen keepalive - Ganzzahl (Sekunden)

- Packet en

force_keepalive Erzwi nge keepalive -Pakete |yes|no

disable_port_floa ?2°72°2?272222777 yes| no

ting

virtual_private systemweite 'private net Bsp. :

Iist'

virtual _privat e=%4: 10. 0.
0.0/ 8, %4:172.16.0.0/ 12, %
v4:192.168. 0. 0/ 16, %4: ! 19
2.168.2.0/ 24, %4:1192. 168
.15.128/ 25

xauth

Aut henti fikation
User/ Password gegen PAM
(/etc/pam d/ pl ut o)

yes| no
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3.2.Connection generell
Par anet er Beschr ei bung Wer t Konent ar USE
bi ndet tionen der Sekti onsnane
also Sekt i onqion aktuell e
Sektion ein
type Ver bi ndungst yp tranport|tunnel |
passt hrough(only nanual -
rmde)
authby Aut henti fi zi erung per secret|rsasig
plutodevel ??2?222°222°°727
left-/right Adresse <i padr ess>| %any|

Yopportuni stic

left-/rightsubnet

Zu tunnel ntes Netzwerk

| ef t =<net adr ess>|

%lef aul troute

ri ght =<net adr ess>| ¥any|
%vhost

vhost :

%o (no virtual |P,
accept public IP)

%lhcp (accept DHCP SA of
affected IP [not inpl]

% ke = accept affected
| KE Config Mbde | P [not
i mpl ]

%riv = accept system
wi de private net |ist
%v4:x = accept ipv4d in
list 'x'
W6 x =
list 'x'
%l| = accept all ips
[only for testing]

accept ipv6 in

left-/rightprotoport

Auswahl von
Pr ot okol | / Port fir
| PSEC- SA

<Pr ot okol | nane/ -
numrer >/ ( <Por t numer >)
%ny als WIdcard

Ieftnexthop Rout e | PSEC- Packet e via ;&P?ggsssﬂ %lef aul trout e|
i Wenn der Host yes| no
leftfirewall Ver bi ndungen firewal | ed,
wird ei ne Forward- Regel
erstellt
Script, das gestartet Pfad zum Script +
Ieftupdown werden soll, wenn sich Argunente (quoted String)
der Verbi ndungsst at us
andert
esp Ver schl tssl ungs- enc-aut h(!)
/ Aut hentifikations - enc: 3des|cast128|
Al gorithmen aes(128..256) |
bl owf i sh(128. . 256) |
twofi sh(128..256) |
serpent (128. . 256)
aut h: md5| sha| sha2_256|
sha2_512
1: exlusive, akzeptiere
kei ne anderen Verfahren
ah Aut henti fi kations - aut h(!)

Al gorithmen

aut h: md5| sha| sha2_256|
sha2_512
1. exlusive, akzeptiere

kei ne anderen Verfahren
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3.3 connection - Auto-Keyed Parameter
Par anet er Beschr ei bung Wer t Konent ar USE
auto Qperation bei Startup add| route| start]|ignore

Met hode des i ke
keyexchange Schl GRRel aust auschen

Prot okol | fur esp| ah
auth Aut henti fikation
pfs Perfect Forward Secrecy |yes|no

of keys

PFS- Gruppe, wenn pfs=yes |nodp(768, 1024, 1536, 2048, 3
pfsgroup 072, 4096, 6144, 8192)
keylife Lebenszeit der Ganzzahl, gefol gt von

Aut hent i fi kati ons- s(Sekunden) | n{ M nut en)

/ Ver schl Gssl ungsschl uBel |h(Stunden), max 24h

far | PSec
rekey Sol | vor dem Abl auf der yes| no

Lebenszeit der Schl GRel
ein erneuter

Schl tRRel aust ausch
erf ol gen?

rekeymargin

w e | ange vor dem Abl auf
der Schl GRel soll der

Ganzzahl, gefol gt von
s(Sekunden) | m{ M nut en)

erneute h( St unden)
Schl GRel aust ausch
erfol gen
Prozentzahl nit der der Ganzahl % (m t
rekeyfuzz wi ederhol te Prozent zei chen)
Schl URel aust ausch
zufdallig verl é&ngert
wird
(Ergebins darf keylife
ni cht Uberschreiten)
dpddelay Wartezeit zw chen Ganzahl (Sekunden)
Packet en
i Ti meout fur Warten auf Ganzahl (' Sekunden)
dpdtlmeout Ant wor t packet
dpdaction Aktion, wenn Verbindung |hol d|clear
tot ist
aggrn1ode erl| aube aggressiv node, yes| no
sonst nmi n node
xauth ???????2?2?2?2?2?? (nicht von
uns verwendet)
Konpr em erung der yes|no (no = nienals
COmpress Nut zer dat en Konmprem eren, | KE-
Proporsal abl ehnen, yes =
wenn nogl i ch)
i ; Anzahl Versuche des Ganzzahl (0 = gib niemals
keynwgtnes Ver bi ndungsauf baus auf)
ikelifetime Lebenszeit der |KE- Ganzzahl, gefol gt von

Schl uRkel

s( Sekunden) | m( M nut en)
h( St unden), nmax 8h

disablearrivalcheck

2?2?7777

yes| no

ike

Ver schl Ussl ungs-
/ Aut henti fi kations -
Al gorithmen Bitl ange DH

enc-aut h(-dh) (!)
enc: 3des|cast128
aes(128..256) |

bl owfi sh(128..256)
twofishElZB..256

serpent (128.. 256

aut h: nd5| sha| sha2_256
sha2_512

dh:

nodp( 768, 1024, 1536, 2048, 3
072, 4096, 6144, 8192)
1. exlusive, akzeptiere

kei ne anderen Verfahren

lifetime

veraltet fur '"keylife

rekeystart

veral tet far
' rekeynar gi n'
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Par anet er Beschr ei bung Wer t Konent ar USE
i Anzahl der erneuten Ganzzahl (0 = gib niemals
rekeyt”es Schl GRel aust ausch- auf)
Ver suche
Iri i Festl egen des RSA public |<rsakey>|%ert| %one|
left-/rightrsasigkey keys, bzw. wie zu %linsondenand| %@nsonl oad
ermtteln
/i i Festl egen des RSA public |<rsakey>| %ert| %one|
left /rlghtrsaSIQKeyz keys, bzw. wi e zu %insondemand| %ensonl oad
ermtteln (nutzlich far
Keyupdat e)
_Iri i I D's der Partner <i p>| <f qdn>| @user _f qdn>|
left /”ghtld <di sti ngui shed nane>
_Iri zu verwendent es <Pf adangabe relativ zu
left /”ghtcert Zertifikat (PEM Format) letclipsec.dl >
i zu verwendentes CA- <di sti ngui shed nane>|
”ghtca Zertifikat zur Y%sane| (wenn ni cht
Aut henti fikation des spezifizier, alle
Zertifikates ver f igbaren CA' s)
i ithi Renot e- Subnetz nus im <net adress>
rightsubnetwithin Not2 angegebenen. Net 7
l'i egen
3.4. connection — Manual-Keyed-Parameter
Par anet er Beschr ei bung Veér t Konent ar USE
i SPI - Basi swert, Hexzahl (3 Stellen, letze
splbase ni ederwertigstes Bit mu3 0 sein) 0x..0
zeigt Richrung (in/out) (enpf ohl en 0x100- Oxf f 0)
an (exclusiv oder 'spi')
Spi Benut ze SPI - Nummer fir Hexzahl (3 Stellen) Ox...
alls SA's (exclusiv oder |(enpfohlen 0x100-0xfff)
' spi base')
2Iri i Uber schr ei be aut omati she |Hexzahl Ox...
left-/rightespspi ESP SA - Zuvel oung i t
Vert ...
_Iri i Uber schr ei be aut omati she |Hexzahl Ox...
left-/rightahspi AH SA - Zuwei sung mit
Vert ...
i _ Ver schl Ussl ungs- gul tiger Schl uRel
(Ieft/rlght/ )espenckey Schl GRel, kann fir beide |(Bitlange) in hex-Form
Ri chtungen seperate 0x. . .

festlegt werden

i _ Aut henti fi kati ons- gul tiger Schl iRel
(leﬂ/”ght/ ) Schl uRBel , kann fur beide |(Bitlange) in hex-Form
espauthkey Ri chtungen seperate 0x. ..

festlegt werden
Antwort f enster Ganzzahl zwi schen 0..64

espreplay_window

(left/right/-)ahkey

Aut henti fi kati ons-

Schl tRel , kann fir bei de
Ri chtungen seperate
festlegt werden

gul tiger Schl uRel
(Bitlange) in hex-Form
0x.

ahreplay_window

Antwort f enst er

Ganzzahl zwi schen 0..64

Seite - 17 -




V4

innovativ

msm net ingenieurblro meissner
kompetent kreativ

V4

4.

Topologie Strukturgramme (Beispiele)
Zentralisiertes VPN (Topologie)

4.1

Mobile Mitarbeiter

Aussenstellel (z.B. Geschaftsleitung, Aussendienst, Revision, ..)
VPN Router
dyn.IP
ﬁbcmum_,_moz,, ) \ : \ ; \ ; \
CASIT Netz, )

_ ™
nternet >
_ e TR il .
Niederlassung 1 — — Niederlassung N
VPN Router VPN Router
stat.|P stat.IP
(ATM, S2M SDSL, ..) Zentrale IT (ATM, S2M,SDSL, ..)
I ¥ Main Backup ! B
=NLIT Netz, VPN Router | | VPN Router “NLIT Netz, /
o il _ T
g
m.___rmmsqm_mm IT Netz ,\,“
h_.... B o 3 -v

Aussenstelle N

VPN Router
dyn.IP

(ADSL,ISDN,, ..)

..
1

AS T

Netz,

Seite - 18 -



/

msm net ingenieurblro meissner
kompetent - Kkreativ - innovativ

V4

4.2

Logische Topologie eines zentralisierten VPN

Niederlassung 1 Z_mamq_mmWK\ Niederlassung n

@

Y.

[0

VPN Router 1,

4

F<_uz Router m

=

Y. q\
VPN Router n,

Zentraler VPN Router

Zy

<

i

e

Logdatennetz
Administrationsnetz

Internet
\v\\f\ physikalisches Netz
Produktionsdatennetz

zentrales Datennetz
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4.2 Zentralisierte Administration

Weltweit an das Internet angeschlossene
VPN Router und mobile Client's

Internet

NSNS W

Zentrale IT

Main Backup

Zentrale VPN Administration

Admin
Workstation

2 2

VPN Log-Server

VPN Router VPN Router

Konfigurations-DB-Server

zentrales IT Netz
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